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$ whoami

• 我叫李敬（@lix3on）

• 扬州大学2019届软件工程(NIIT)本科毕业生

• 现为2020级中国科学院信息工程研究所 / 中国科学院大学网络空间安

全学院，硕博连读研究生，师从侯锐教授

• 所在科室：信息安全国家重点实验室

• 研究方向：智能芯片安全、体系结构安全、

存内计算安全

• 社会职任：中国计算机学会宣传员、华为HSD大使

• lixeon.com

• lixeon.lij@gmail.com

https://github.com/lixeon
http://www.yzu.edu.cn/
http://www.iie.ac.cn/
http://scs.ucas.ac.cn/
http://hourui-arch.net/
http://www.sklois.cn/
https://lixeon.com/
mailto:lixeon.lij@gmail.com
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演示者
演示文稿备注
在中国哲学中，阴阳代表着看似对立的两极如何互补，达到和谐

https://www.infoq.cn/article/qhcjgLjhf1XB49SdpPod
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谁不想成双成对呢？

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道
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网络攻防
相生相克
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网络安全事件频出

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道

演示者
演示文稿备注
熊猫烧香、木马病毒；贵宾犬漏洞、密码算法后门；拟态防御；车联网安全电子勘察箱、电子取证；工控系统安全；天网监控、态势感知；网络爬虫Meltdown & Spectre、处理器漏洞；Zoom轰炸、隐私安全；WannaCry、勒索软件；三星千年虫bug、移动设备安全；CTF夺旗赛芯片安全引擎；震网、工控系统安全；Shellshock、任意命令注入执行；心脏出血、缓冲区溢出漏洞；DDoS攻击
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网络安全生态圈

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道

演示者
演示文稿备注
中国人民解放军战略支援部队（61398部队、第五十六研究所（江南计算技术研究所））；以色列精英8200部队；美国网络司令部；叙利亚电子部队；国际打击网络威胁多边伙伴；日本网络防卫队美国国防高级研究计划局；中华人民共和国公安部第三研究所；欧洲网络犯罪中心Anonymous、匿名者；Lizard Squad、蜥蜴小队；The Level Seven Crew、第七层；Chaos Computer Club、混沌计算机俱乐部；中国红客联盟；韩国网络外交使节团本·古里安大学网络安全研究中心；WiCyS；德克萨斯大学圣安东尼奥分校；中国科学院信息工程研究所Herjavec Group；KnowBe4；CyberArk；Raytheon CyberCISCO；IBM Security；Google；Microsoft；Amazon Web Services；安天实验室；奇虎360
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网络空间安全成为一级学科

 2015年6月，为实施国家安全战略，加快网络空间安全高层
次人才培养，国务院学位委员会决定在“工学”门类下增设“网
络空间安全”一级学科，学科代码为“0839”，授予“工学”学位。

 这段“长征路”走了十余年；

 翻越了“没有信息安全本科专业”的“雪山”；

 爬过了“没有国家科技专项支持”的“草地”；

 摆脱了昔日各宗主学科出于善意或担心的围追堵截；

 克服了“张国焘”们的分裂主义和“王明”们的投降主义；

 战胜了各种“左倾”和“右倾”机会主义的干扰

 终于没有让“本不该由学者担负的舆论之山”压垮，并因感动“上帝”，而成功

到达了“延安”

http://blog.sciencenet.cn/blog-453322-951389.html

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道

http://blog.sciencenet.cn/blog-453322-951389.html
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网络空间安全是不是科学

 网络攻防是小孩子打打杀杀的游戏？
►科学与工程如何区别
►研究如何“对抗”难道不是科学？
►与智慧生命体相关的博弈值得研究

http://blog.sciencenet.cn/blog-453322-951389.html

 网络空间安全没有基础理论体系？
►密码学是数学？
►国内外安全专家只不过是灵巧的“高级工匠”？
►实际上只是计算机等理论身上的区区“寄生虫”
►整个学科有魂无魄？

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道

http://blog.sciencenet.cn/blog-453322-951389.html
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拉高视角，从宏观看网络攻防

• 从微观来看，网络安全技术研究指的是针对某项或某几项指标的完善，是具

体的技术研究。

• 网络安全中攻防对抗的本质可以抽象为攻防双方的策略依存性，而这种策略

依存性正是博弈论的基本特征，因而可以考虑应用博弈论来解决网络安全攻

防对抗的问题。

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道
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攻击的变化趋势

https://www.slideshare.net/paulgoogle/20150326-02

快速、专业、隐蔽、持久

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道

https://www.slideshare.net/paulgoogle/20150326-02
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博弈冲突
打破次元
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隐私泄露导致各种问题

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道
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万物互联意味着万物都有安全问题

https://xlab.tencent.com/cn/2020/07/16/badpower/

BadPower并不像传统传统网络安全问题那样会导致数据隐私
泄露，但可以实现通过数字空间破坏物理世界。

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道

https://xlab.tencent.com/cn/2020/07/16/badpower/
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人间真实
不得不防
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网络安全是一场没有硝烟的战争
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现实冲突与网络空间冲突交织

https://www.pishu.cn/pssjkxw/474178.shtml

赛博战就像核辐射，它不会让你流血，但它会摧毁一切

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道

https://www.pishu.cn/pssjkxw/474178.shtml
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美国对中国极限施压的现状

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道
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美国对中国极限施压状态总结

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道
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防御应对措施——控制流完整性

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道
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防御应对措施——纵深防御

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道
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以前防御措施较为被动

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道
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防御应对措施——改变游戏规则

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道
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极限施压情况下的网络空间安全底线思维

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道
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未来战争
破局之道
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用魔法打败魔法
人机合一的信息安全

是构建未来大同世界的基石



2020-2021春季自然辩证法课程 网络空间安全攻防博弈与社会逻辑 May. 27, 2021 29/35



2020-2021春季自然辩证法课程 网络空间安全攻防博弈与社会逻辑 May. 27, 2021 30/35

以色列国家网络战略的三个层次

https://mp.weixin.qq.com/s/LvLbzaTv8kyNOc65qnNwTQ

层次1：军事主导攻击性防御
国防军在以色列网络力量中有着绝对的主导权， “攻击型防御”战略，不可

解的地缘政治冲突，让以色列网络战略极端地追求安全。
层次2：军政弹性防御体系

张弛有度，军政协同，对网络安全威胁进行不同层级的响应。
层次3：专注人为因素

网络安全，人是关键。以色列网络力量强大的根源，就是8200等部队不断
输出技术型人才，反过来，就是以色列网络安全战略的第三个层次，即人的防
御。以色列通过严密的措施，防御以人本身为漏洞，进行的破坏性网络攻击。

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道

https://mp.weixin.qq.com/s/LvLbzaTv8kyNOc65qnNwTQ
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政府参与网络空间安全的必要性 (以色列2010年大规模开始)

「以色列与中东概览」、「以色列的创新和创业生态圈」、「从安全稜镜看以色列
生态圈：人力资本、产业发展和国家基础建设」、「未来的网络安全：物联网、智
慧城市、人工智能」、「国家网络安全：从策略到实践」、「国家网络安全生态
圈」、「影响运营、线上社群媒体和资讯战」、「网络立法与欧盟一般资料保护法
规」、「网络教育：培育网络专业人才」、「挑战：培育网络研发的人力资本」、
「资助网络产业：经验教训与未来趋势」、「物联网安全与防护：风险和机会-私
营部门的观点」、「网络解决方案的演进-进进退退」、「网络安全和国家安全」、
「指挥你的思维迈向成功」，涵盖了以色列的文化及历史演进，导引该国走向高科
技建国及推展高科技经济为国本的政策方向与处理原则，也论述了未来的走向。

https://report.nat.gov.tw/ReportFront/PageSystem/reportFileDownload/C10703303/001

 National Security Concerns，国家安全的顾虑

 Systemic Impacts，系统化的影响

 Market Failures，市场的失败

 Beyond the Organization，超越单一组织

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道

https://report.nat.gov.tw/ReportFront/PageSystem/reportFileDownload/C10703303/001
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网络安全与国家主权

2018年4月20日至21日，习近平在全国网络安全和信息化工作会议上发表讲话

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道
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坚持底线思维
把维护国家安全的战略主动权

牢牢掌握在自己手中

——习近平主持召开2017年2月17日国家安全工作座谈会
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人工智能若掌控全局，人类何去何从

https://www.infoq.cn/article/qhcjgLjhf1XB49SdpPod

攻防博弈相生相克 打破次元壁 防守逻辑 破局之道

网络安全的未来是否掌握在AI手中
新一轮攻防博弈

人类是否有出手的机会

https://www.infoq.cn/article/qhcjgLjhf1XB49SdpPod
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