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Background

2020年2月，Android安全公告中披露并修复了一个严重漏洞，漏洞编

号为CVE-2020-0022，又称BlueFrag，可影响Android蓝牙子系统。

该漏洞是一个远程代码执行漏洞，出现在Bluedroid蓝牙协议栈的HCI层

，当无线模块处于活动状态时，攻击者可以利用蓝牙守护程序提升权

限进而在设备上执行代码。该漏洞影响Android Oreo（8.0和8.1）、

Pie（9），但无法在Android 10上进行利用，仅能触发DoS攻击。
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1.漏洞介绍
• CVE-2020-0022漏洞
• 又称BlueFrag

• 影响Android蓝牙子系统
• 利用缓冲区溢出实现远程代码执行
• 出现在蓝牙协议栈的HCI层
• 影响Android10以前版本

HCI 层位于蓝牙协议栈高层协议和低层协议之间，提供
了对基带控制器和链路管理器的命令以及访问蓝牙硬件
的统一接口方法，其接口适用于BR/EDR控制器、
BR/EDR/LE控制器、LE控制器、AMP控制器，与底层的
结构关系如图
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Basic - HCI
主机控制接口协议

HCI 层位于蓝牙协议栈高层协议和低层协议之间，提供
了对基带控制器和链路管理器的命令以及访问蓝牙硬件
的统一接口方法，其接口适用于BR/EDR控制器、
BR/EDR/LE控制器、LE控制器、AMP控制器，与底层的
结构关系如图

主机系统上的HCI驱动程序和控制器中的HCI层之间会
存在中间层，这些中间层即是主机控制器传输层，
这些传输层是透明的，只需完成传输数据的任务，不
必清楚数据的具体格式。
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Basic -两个蓝牙设备点对点HCI层的交互过程
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HCI包通信
HCI通过包的方式来传送数据、命令和事件的，所有在主机和主机控制器之间的通信都以包的形式进行。包括
每个命令的返回参数都通过特定的事件包来传输。
HCI有数据、命令和事件三种类型的包。

命令包COMMAND（0x01）只能从主机发往主机控制器
其中数据包是双向的，分为两类：ACL（0x02）、SCO（0x03）
而事件包EVENT（0x04）始终是主机控制器发向主机的。主机发出的大多数命令包都会触发主机控制

器产生相应的事件包作为响应，在传输过程中会有一个句柄，用于识别主机之间的逻辑通道和控制器，共有三
种类型的句柄：连接句柄、逻辑链路句柄和物理链路句柄。

ACL数据包

Handle：Connection_Handle用于在主控制
器上传输数据包或段
PB Flag：包边界和适应范围
BC Flag：广播标志
Data Total Length：以八位位组为单位的数
据长度，包含高层协议data
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PB_Flag

设置为 00'b 的时候，代表 Host -> 

Contoller 的 L2CAP 的首包。

设置为 01’b 的时候，代表 Host -> 

Contoller 或者 Contoller -> Host 的
L2CAP 的续包（中间的）。

设置为 10'b 的时候，代表 Contoller -> 

Host 的 L2CAP 的首包。
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2.蓝牙通信架构

应用层等

L2CAP

HCI

物理总线驱动 物理总线固件

主机

蓝牙硬件

无线传输

物理总线

主机通讯端口

1. 信道复用
2. ACL信道中数
据分组和重组

L2CAP：逻辑链路控制与适配协议

L2CAP位于基带之上，将基带的数据分组转换
为便于高层应用的数据分组格式，并提供协
议复用和服务质量交换等功能。L2CAP只支持
ACL数据传输，不支持SCO数据。
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3.分段Fragmentation与重组Reassembly 

包头1 数据L2CAP数据包

包头1 分组1包头2 分组2包头2HCI分组数据包

分段是将PDU分解成较小的部分，以便从L2CAP传递到较低层。
重组是根据从下层传递来的片段重组PDU的过程。
分段和重组可以应用于任何L2CAP PDU。
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3.分组与重组

•重组

包头1 数据L2CAP数据包

包头1 分组1包头2 分组2包头2HCI分组数据包

每个数据包的包长都存储在包头中
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二、漏洞原理
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1.重组函数

包头1 数据

包头1 分组1包头2 分组2包头2

空余空间

partial_packet->len

projected_offset

partial_packet->offsetpartial_packet->data

packet->data packet->offset packet->len

> 0  数据丢失

< 0  缓冲区溢出

只需构造使得Line 221处的packet->len小于packet-

>offset，即小于4。例如，令其为2，则memcpy的第三
个参数为-2，强制转化成无符号数为0xfffffffffffffffe，使
得产生overflow
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数据包重组
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三、漏洞利用
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1.漏洞利用思想
•构造含有恶意代码的数据包
•设定包头中的包长字段
•利用缓冲区溢出，将函数返回地址替换为恶意代码的地址

包含缓冲区中恶意代码的存储地址的数据包头2

恶意代码包头2

HCI分组数据包2

HCI分组数据包1
包头1
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CVE-2020-0022漏洞位于HCI层，漏洞补丁代码位于hci/src/packet_fragmenter.cc（以8.1.0_r33为例）中的
reassemble_and_dispatch()函数中，该函数是用于数据包分片的重组。对于过长的ACL数据包需要进行包的重
组，主要是根据ACL包中的PB Flag标志位进行重组，如果当前是起始部分并且是不完整的，则生成一个部分
包（partial_packet）放到map里，等下次收到它的后续部分进行拼装，拼装完毕后就分发出去。详细分析
reassemble_and_dispatch()函数如下：
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开始搞事情
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计算数据包分片长度和
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关键代码（hole here）
应该是瞌睡时写的（逃
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2.漏洞利用展示

•扫描蓝牙设备

•发送恶意数据包
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2.漏洞利用展示

•设备蓝牙被断开
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四、漏洞修复

• 尽快更新最新Android安全补丁

• 仅在绝对必要时启用蓝牙

• 保持蓝牙设备不可发现
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1.漏洞修复

补丁代码中将packet->len加上了一个packet->offset，用于后面抵消减packet->offset的操作。
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Reference

• https://insinuator.net/2020/02/critical-bluetooth-vulnerability-in-
android-cve-2020-0022/

• https://akhozo.blogs.com/2020/02/critical-android-bluetooth-flaw-
cve.html?spref=tw

• https://android.googlesource.com/platform/system/bt/+/3cb7149d8fed2
d7d77ceaa95bf845224c4db3baf%5E%21/#F0](#F0)

• https://source.android.com/security/bulletin/2020-02-01.html

• http://androidxref.com/8.1.0_r33/xref/system/bt/hci/src/packet_fragmente
r.cc

• Bluetooth_Core_v4.2蓝牙官方文档
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THANKS

感谢批评指正
@lix3on

编程打瞌睡
社区两行泪
拒绝overflow
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