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$ whoami

ï @lix3on

ï 2019 (NIIT)

ï

ï

ï CPU ɹ

ï lijing.dev

ï lixeon.lij@gmail.com

https://lijing.dev/
mailto:lixeon.lij@gmail.com
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ḫᶢ ∂ồ

ï ɹ ɹ
ï

ï ɹ
ï ɹ

2014

https://www.anquanquan.info/sifangcai/tuijian/jinengzhou.pdf
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ת ӌ ‗ấ

ïʁ ʂ
ïʁ ʂ
ïʁ ʂ
ïʁ ʂ
ïʁ ʂ

ïʁ ʂ
ïʁ ʂ
ïʁ ʂ
ïʁ ʂ
ïʁ ʂ
ïʁ ʂ

ïʁ ʂ
ïʁweb ʂ
ïʁ ʂ
ïʁkali ʂ
ïʁ ʂ
ïʁ ʂ
ïʁ ʂ
ïʁ ʂ
ïʁ ʂ
ïʁ ʂ Kali Linux 

ïInformation Gathering

ïVulnerability Analysis

ïWeb Applications Analysis Web 

ïDatabase Assessment

ïPassword Attacks

ïWireless Attacks

ïReverse Engineering

ïExploitation Tools

ïSniffing & Spoofing /

ïPost Exploitation

ïForensics Tools

ïReporting Tools

ïSocial Engineering Tools

ïSystem Services
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ᴧא ᵱטἐ

ï

ï Google hacking

ï

ï /

ï PDCA Plan Do Check Action

ï ɹ
ï

ï PPT ɹ
ï ɹ ɹ
ï
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ҜѱῗḠԅ

ï Safety

ï

ï

ï

ï Security

ï

ï

ï

737-Max

ɹ

ɹ

ABSɹ ɹ

Security



lixeon.lij@gmail.com ᴣ♇יּ ֹӌ ӡỤḠԅצּ June 14, 2020 8/31

ӡỤḠԅѕ (CIA)

ï (Confidentiality)

ɺ

ï (Integrity)

ɹ ɹ ɺ

ï (Availability)

ɺ
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ӡỤḠԅѕ (CIA) (cont.)

ï C

ɹ
/

/

ï I

ï A

CPUɹ / ɹI/O
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ᴣ♇יּ χẦ ӡỤḠԅ

演示者
演示文稿备注
熊猫烧香、木马病毒；贵宾犬漏洞、密码算法后门；拟态防御；车联网安全
电子勘察箱、电子取证；工控系统安全；天网监控、态势感知；网络爬虫
Meltdown & Spectre、处理器漏洞；Zoom轰炸、隐私安全；WannaCry、勒索软件；三星千年虫bug、移动设备安全；CTF夺旗赛
芯片安全引擎；震网、工控系统安全；Shellshock、任意命令注入执行；心脏出血、缓冲区溢出漏洞；DDoS攻击
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ќּף ╙ӡỤḠԅ ‗ᵙ

演示者
演示文稿备注
中国人民解放军战略支援部队（61398部队、第五十六研究所（江南计算技术研究所））；以色列精英8200部队；美国网络司令部；叙利亚电子部队；国际打击网络威胁多边伙伴；日本网络防卫队
美国国防高级研究计划局；中华人民共和国公安部第三研究所；欧洲网络犯罪中心
Anonymous、匿名者；Lizard Squad、蜥蜴小队；The Level Seven Crew、第七层；Chaos Computer Club、混沌计算机俱乐部；中国红客联盟；韩国网络外交使节团
本·古里安大学网络安全研究中心；WiCyS；德克萨斯大学圣安东尼奥分校；中国科学院信息工程研究所
Herjavec Group；KnowBe4；CyberArk；Raytheon Cyber
CISCO；IBM Security；Google；Microsoft；Amazon Web Services；安天实验室；奇虎360
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Netgear￼ Ѧ ᵘҧἚ ◖╓εCVE-2016-6277ζ

Remote Code Execution (RCE)

attacker URL/

egχ•ᵅᴶҦ <?php system($_GET['cmd']); ?>ι
ᴧ ∂ http://127.0.0.1:8080/?cmd=ls‎ lsᵘҧ

ï 50

ï R8000

演示者
演示文稿备注
通过GET传入一个参数，这里的cmd参数可以直接控制

http://127.0.0.1:8080/?cmd=ls
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CVE-2016-6277εcont.ζ

NETGEAR R7000 ɺ

演示者
演示文稿备注
我们请求的url出现在了以nobody用户运行的进程里，这让我们可以根据关键词"sh -c"和"/tmp/cgi_result"去定位关键代码的位置。

解开固件之后我们寻找到了相关的文件/usr/sbin/httpd，确认与cgi_result有关之后，我们对httpd进行了逆向

http://support.netgear.cn/Upfilepath/R7000-V1.0.7.2_1.1.93.chk
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CVE-2016-6277εcont.ζ

int sprintf(char *string, char *format [,argument,...]);

ïstring--

C ɺ
ïformat--

string ɺ format 

format 

ɺ
[argument]... format 

format 

% ɺ % 

ɺ

v50 v33 %s v34

unk_F070F

/www/cgi-bin/%s > /tmp/cgi_result

演示者
演示文稿备注
我们通过搜索字符串，找到了对应的函数sub_36C34,F5看反编译的伪码，出现cgi_result这一字符串的地方如图

可以看到else里的逻辑是先判断/tmp/cgi_result这一文件是否存在，存在则删除该文件，v33为unk_F070F的地址值，unk_F070F的值为/www/cgi-bin/%s > /tmp/cgi_result，v34为v45的地址值。
继续向下，可以看到v50替换了v33中的 %s 并赋值给了v34。
v50具体是什么我们暂时不清楚。
然后再使用system() 函数执行v45对应的值，也就是前面v34的值。 
据此推断，此处应该就是命令执行的触发点了。
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CVE-2016-6277εcont.ζ

a1 POST body a3 url a4

s1 http a105 s1

演示者
演示文稿备注
main函数直接调用了sub_147A0函数
sub_147A0函数中如此调用了sub_100A0函数

在sub_100A0函数中，POST数据交给sub_19600函数处理，GET数据交给sub_19B3C函数处理，还有一些其它情况交给sub_1A1C0函数处理，再交给sub_19B3C处理。

sub_19600函数将指针移动到HTTP报文中第一个/的位置，也就是网站路径的位置，然后通过调用LABEL_27:就可以获取网站的目录。这样获取到的内容就是最初始的内容被传递到了下一个函数 sub_19600
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CVE-2016-6277εcont.ζ

sub_19600

sub_36C34

sub_19B3C sub_1A1C0

sub_19600 ɺ HTTP

(POST OPTIONS) ɺ

演示者
演示文稿备注
main函数直接调用了sub_147A0函数
sub_147A0函数中如此调用了sub_100A0函数

在sub_100A0函数中，POST数据交给sub_19600函数处理，GET数据交给sub_19B3C函数处理，还有一些其它情况交给sub_1A1C0函数处理，再交给sub_19B3C处理。

sub_19600函数将指针移动到HTTP报文中第一个/的位置，也就是网站路径的位置，然后通过调用LABEL_27:就可以获取网站的目录。这样获取到的内容就是最初始的内容被传递到了下一个函数 sub_19600
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CVE-2016-6277εcont.ζ

sub_36C34

url cgi-bin

cgi-bin

v50

v50

v33

%s v34

system() 

演示者
演示文稿备注
main函数直接调用了sub_147A0函数
sub_147A0函数中如此调用了sub_100A0函数

在sub_100A0函数中，POST数据交给sub_19600函数处理，GET数据交给sub_19B3C函数处理，还有一些其它情况交给sub_1A1C0函数处理，再交给sub_19B3C处理。

sub_19600函数将指针移动到HTTP报文中第一个/的位置，也就是网站路径的位置，然后通过调用LABEL_27:就可以获取网站的目录。这样获取到的内容就是最初始的内容被传递到了下一个函数 sub_19600
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ᶴתᵸ Spectre AttackεCVE-2017-5753ζ

ï

ï 1995

ï kernel

ï

ï (intel)

ï Speculative Execution Side Channel Methods
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CVE-2017-5753εcont.ζ

演示者
演示文稿备注
CPU乱序执行
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CVE-2017-5753εcont.ζ

演示者
演示文稿备注
CPU乱序执行
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CVE-2017-5753εcont.ζ

演示者
演示文稿备注
CPU乱序执行
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ᴮԐḸ ḙ

Cryptograghy

Kryptos Graphin

ï Scytale [350 BCE]

ï Caesar [100 BCE]

Enigma [1920 CE] ė Bombe [1940, Alan Turing]

ï

ï DES 

ï

ï

ï

演示者
演示文稿备注
在一个加密系统中，加密算法Enc和解密算法Dec都是公开的，而加密者Alice和解密者Bob则分别拥有加密密钥k1和解密密钥k2，Eve是传输信道不的攻击者。当Alice想要发送数据m给Bob时，Alice将加密密钥k1和数据m作为加密算法Enc的输入，计算得到密文c=Enc(k1,m)并发送给解密者Bob。当接收到密文c后，Bob将解密密钥k2和密文c作为解密算法Dec的输入，计算得到明文m=Dec(k2,c)。
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ҦḸא ḙ

ï [1976 CE, Diffie & Hellma] 

ï DES Data Encryption Standard [1977]

ï RSA [1978]

ï

ï DES

ï AES

ï [ ]

ï

ï

ï

ï

ï

ï

演示者
演示文稿备注

对称密码有两个设计原则，一个是扩散（Diffusion）：明文的统计结构被扩散消失到密文的长程统计特性，使得明文和密文之间的统计关系尽量复杂。
另一个是混乱（confusion）：使得密文的统计特性与密钥的取值之间的关系尽量复杂。


在一个加密系统中，加密算法Enc和解密算法Dec都是公开的，而加密者Alice和解密者Bob则分别拥有加密密钥k1和解密密钥k2，Eve是传输信道不的攻击者。当Alice想要发送数据m给Bob时，Alice将加密密钥k1和数据m作为加密算法Enc的输入，计算得到密文c=Enc(k1,m)并发送给解密者Bob。当接收到密文c后，Bob将解密密钥k2和密文c作为解密算法Dec的输入，计算得到明文m=Dec(k2,c)。
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ḒљḸ ⁪Ḹ εLBCζ

Lattice-Based Cryptography LBC

ï ɹ
ï Lattice

ï

ï LBC

ï Lattice

ï Fully Homomorphic Encryption FHE

ï Multilinear Groups
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